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Seiten-Layouts und Berichte

Anleitung Collax Information and Security Intelligence

Reporting

Aus den Daten, die von einem Collax Logstash Server gesammelt wurden, kdnnen Berichte
erstellt werden. Berichte konnen direkt im Browser angezeigt oder als PDF generiert und
heruntergeladen werden. Es besteht auch die Moglichkeit, dass die Berichte automatisch per
E-Mail verschickt werden. Dabei konnen aus den vordefinierten Vorlagen fiir Berichte
ausgewahlt, oder individuelle Berichte erstellt werden. Seiten-Layouts sind daflir da, um in
den Berichten, verschiedene Daten in Diagrammen und Tabellen anzeigen zu konnen.

Voraussetzungen

Vorraussetzung ist das Collax Information and Security Intelligence Paket.

Installation
Unter Software — Lizenzen und Module — Zusatzmodule ,Installieren” klicken.

- Collax Information and Security Intelligence
- Bendtigt mindestens Collax Version 7.0.32

Hinweis
Berichte werden erst sinnvoll, wenn genligend Daten von einem Client gesammelt wurde.

Wenn Berichte im Browser angezeigt werden, ist die Auslastung des lokalen Browsers hoch.
Deshalb ist es wichtig, dass der verwendete Computer mindestens 4GB RAM besitzt. Sonst
sollten Sie sich die Berichte als PDF herunterladen.

Verwendung

Um Berichte zu erstellen oder zu bearbeiten, 6ffnen Sie das Berichte Formular unter Menti —
ElasticStack — Reporting — Berichte. Es werden die voreingestellten Berichte angezeigt.
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Berichte

Bei der Installation werden vorgefertigte Berichte hinzugefligt. Diese konnen nicht geandert
werden. Bei den vorgefertigten Berichten kann der Zeitraum der Berichte gewahlt, als PDF
generiert oder im Browser angeschaut, sowie automatische per E-Mail versendet werden.
Verwenden Sie die vorgefertigten Berichte flir Webproxy, Mail usw.

Bericht erstellen

Im Berichte Formular kann mit einem Klick auf das Drucker-Symbol ein Bericht erzeugt
werden. Es offnet sich die Einstellung fiir den Bericht. Wahlen Sie nun das Papierformat und
den Zeitraum fur welchen der Bericht erstellt werden soll aus. Relative Zeitangaben beziehen
sich immer auf das aktuelle Datum und Uhrzeit. AnschlieRend klicken Sie auf den Button ,,Im
Browser ansehen® und der Bericht wird direkt in einem neuen Tab im Browser geoffnet oder
»Als PDF herunterladen® und der Bericht wird als PDF heruntergeladen.

@ Bericht ansehen/drucken

Bezeichnung MailFilter

Papierformat | DIN A4 v

Beginne Seitenzahlung bei | 1 |

Zeitraum | Quick v |

Voreinstellung | Letzten 7 Tage - |

SchlieBen " Im Browser ansehen IZ' Als PDF herunterladen

Hinweis:

Wenn Berichte keine Daten enthalten, kann es sein, dass noch keine Daten vom Beats
Clienten auf den Logstash Server libertragen wurde, oder der Zeitraum falsch oder zu klein
gewahlt wurde und in dieser Zeit noch keine Daten vorhanden sind.

Automatisches Senden von E-Mails
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Jeder Bericht kann automatisch per E-Mail an Benutzergruppen, sowie an den Administrator
gesendet werden. Achten Sie darauf, dass die ausgewahlten Benutzer eine giiltige E-
Mailadresse eingetragen haben. Die Frequenz kann aus drei verschiedenen Intervallen
ausgesucht werden, in denen Berichte automatisch gesendet werden sollen.

@ Bericht bearbeiten

Einstellungen Empfanger

Frequenz [Monallich v]

e Automatisch Senden an | Taglich
Wéchentlich

Monatlich
| USETS - Group 10r Sys1emnT user:

An Administrator senden

Wenn die Frequenz , Taglich“ ausgewahlt ist, werden Berichte flir den vorherigen ganzen Tag
verschickt.

Wenn ,Wochentlich® ausgewahlt ist, werden die Berichte jeden Montag fiir die ganze
vorangegangene Woche verschickt. Der generierte Bericht ist von Montag bis Sonntag der
vorherigen Woche.

Wenn ,Monatlich® ausgewahlt wird, wird der Bericht am 1. Des Monats verschickt. Der Bericht
ist flr den vorherigen ganzen Monat.

Alle Berichte werden immer um 1 Uhr nachts verschickt.

Jeder Bericht hat eine eigene Frequenzeinstellung. So kann ein Firewall-Bericht taglich
verschickt werden, jedoch ein Proxy-Bericht wochentlich.

Berichte selbst erstellen
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Berichte kopieren

Wenn Sie einen Bericht anpassen wollen kann ein Bericht mit Rechtsklick ,,Kopie anlegen®
kopiert werden. Dabei bleiben die Einstellungen des urspriinglichen Berichts erhalten.
Tragen Sie einen neuen Namen fiir den Bericht ein und speichern sie diesen. Nun 6ffnen Sie
den neu erstellten Bericht und konnen mit der Bearbeitung beginnen.

Bericht erstellen

Berichte konnen selbst erstellt werden. Daflir werden Seiten-Layouts benétigt, die in einem
Bericht festlegen, an welcher Stelle die Visualisierungen erstellt werden.

@ Bericht bearbeiten

Einstellungen Seiten Empfanger

Seite 0
e' # E‘ Seiten-Layout ‘ 1x3 - Beispiel-Layout 3 Boxen - ‘
Top | failZban: FailZban action_source - |
Uberschrift | |
Legende anzeigen | Kibana Einstellung ibemehmen - |

Filter

Filter werden in der Elasticsearch Query
DSL spezifiziert. Mehrere Filter miissen
in einem Array angegeben werden.

Center | fail2ban: FailZban action_source Table v |

Uberschrift | |

Legende anzeigen | Kibana Einstellung Gilbemehmen - |

Filter

Filter werden in der Elasticsearch Query
DSL spezifiziert. Mehrere Filter miissen
in einemn Array angegeben werden.

I:E:J Seite hinzufiigen

Fligen Sie dem Bericht eine Seite hinzu und wahlen fir diese Seite ein Layout aus. Diese
Layouts konnen selbst erstellt oder vordefinierte Layouts verwendet werden. Ein Layout ist
dazu da, um auf der Seite die gewunschten Visualisierungen anzeigen zu konnen. Die
Visualisierung wird fiir jede Box ausgewahlt. Sie konnen der Visualisierung noch eine
Uberschrift geben. Wenn keine Uberschrift eingetragen ist, wird der Name der Visualisierung

Collax GmbH Collax Information and Security Intelligence - Berichte 4/10



COLLAX,

Flexible IT

eingetragen. Erstellen Sie so alle Seiten, die fiir diesen Bericht angefertigt werden soll und
speichern diesen.

Filter

Bei den Berichten konnen selbst definierte Filter gesetzt werden. Wenn z.B. bei einem Bericht
nur ein Host angezeigt werden soll, muss bei jeder Visualisierung des Berichts, der Filter fiir
den Host gesetzt werden.

{
llqueryll: {
"match": {

"beat.hostname.keyword": {

"query": "<hostname>",

"type": "phrase"
}
}
}
}

Dabei muss der Hostname angepasst werden. Dadurch wird die Visualisierung nur fiir diesen
Host angezeigt. Es konnen mehrere Filter definiert werden. Diese Filter konnen in Kibana
selbst erstellt und in diesem Format angezeigt werden. Die Filter kdnnen so einfach erstellt
und kopiert werden.

Achtung: Die Filterregel muss flir jede ausgewahlte Visualisierung eingetragen werden, fir die
diese Filterregel gelten soll.

Wenn mehrere Filter gesetzt werden sollen, miissen die einzelnen Filter mit einem
» (Komma) getrennt werden und alles in ,,[ ]“ eckige Klammern geschrieben werden.

Collax GmbH Collax Information and Security Intelligence - Berichte 5/10



Seiten-Layouts

COLLAX,

Flexible IT

Mit dem Paket Collax Information and Security Intelligence kommen vordefinierte Seiten-
Layouts mit. Diese Layouts werden von den vordefinierten Berichten verwendet.

nNnNnnNnnnNnnNnnnnNnnNnnNnANAN

Reporting Seiten-Layouts

Bezeichnung

1x3

2x2

2x4

Firewall
IntrusionPreventicn
IntrusionPrevention Page 2
Mail

Mail Page 2

Syslog

Syslog Page 2

Title

WebProxy1

WebProxy2

Kommentar

Beispiel-Layout 3 Boxen
Beispiel-Layout 4 Boxen
Beispiel-Layout & Boxen

7 Boxen fur Firewall-Bericht

1 Box fiir Syslog-Bericht, Seite 2

Deckblatt, 1 Box

4 Boxen fur Web-Proxy-Bericht, Seite 1

4 Boxen fur Web-Proxy-Bericht, Seite 2

Intrusion-Prevention-Bericht, Seite 1
Irusion-Prevention-Bericht, Seite 2
ail-Bericht, Seite 1

ail-Bericht, Seite 2

ISyslog-Bericht, Seite 1

Max. Visualisierungen

Wenn sie mit dem Mauszeiger Uiber ein Layout gehen, erscheint die Anordnung der Boxen auf
dem Seiten-Layout.

Collax GmbH
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Seiten-Layouts erstellen

Um einen Bericht selbst erstellen zu konnen bendtigen sie Seiten-Layouts. Seiten-Layouts
konnen selbst erstellt oder die vorgefertigten Layouts kopiert und verandert werden.

Um ein Seiten-Layout zu kopieren, klicken Sie mit der rechten Maustaste auf ein Seiten-
Layout und wahlen sie ,Kopie anlegen®. Tragen Sie fiir das Layout einen Namen ein und
speichern es. Anschlieflend 6ffnen Sie das neu erstellte Layout und kénnen mit der
Bearbeitung beginnen.

Erstellen Sie ein neues Seiten-Layout und fligen eine Box zum Seiten-Layout hinzu. Dabei
kann die Box auf der Seite durch den Abstand zur Oberkante und dem linken Rand der Seite
bestimmt werden. Die GroRe einer Box wird durch die Breite und die Hohe bestimmt.

Um in der Vorschau die erstellte Box sehen zu konnen, klicken Sie im Formular in der rechten
oberen Ecke auf das Aktualisierungssymbol. Geben Sie bei der Erstellung der Boxen darauf
Acht, dass sich die Boxen nicht iberlagern oder zu klein fiir die Visualisierung sind.

Menii » Elastic Stack » Reporting Seiten-Layouts » Seiten-Layout bearbeiten ®C®

Seiten-Layout bearbeiten

Bezeichnung Kopie_8_Boxen

Kommentar | Beispiel-Layout B Boxen

| Top-Left |
oben [ | o
Abstand zur Oberkante der Seite
Links [l | 0%
Abstand zur linken Kante der Seite
Breite | [ ] | s0%

Hohe | [ ] | 25%

Léschen

| Top-Right |

oben [l | 0%
Abstand zur Oberkante der Seite

Links | [ | | s0%

w:w schiieien | [s4 Speichem (EJ Box hinzufiigen
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Beispiel Bericht Webproxy
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Bericht iber Web-Proxy

fiir den Zeitraum
von: 09.10.2018, 11:16

bis: 16.10.2018, 11:16

Erstellt am 16.10.2018, 11:16
auf pat05.dev.collas.com
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Beteiligte Hosts
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Anfragen pro Domain Velumen pro Domain

@ poogle.com & microsoft.com
® poogleapis.com
B firefox.com

@ elastic.co

@ microsoft.com
@ doubleclick.net

® collax.com

@ Scache.com

@ prigramm.com
@ ruth-aachen.de
B fau.de

@ google.de B windowsupdate.com
® googlasyndication.com @ blade-group.fr
@ t-online.de @ pooglevidea.com
® zdnss.com @ adblockplus.org
Domain-Ubersicht
hitep: Domain Overview https: Domain Cverview
Domain Requests Volume Domain Requests Volume
microsoft.com 2,384 192 97EMB collax.com 963 165 908ME
collax.com 9 C4BEKE Scache.com 193 a3
rwth-aachen.de 15 539.342KB prigramm.com 46 o]
rwth-aachen.de 4 a3
fau.de 7 a3
2,408 193.902MB 1,213 165.908EME
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